Artykul finansowany z budzetu panstwa w ramach dotacji celowej

dla Powiatu Lukowskiego.

CO CZYHA W SIECI ???

Rozwoj technologii spowodowal powszechny dostep do informacji. Z Internetu korzysta juz

niemal kazdy czlowiek. Jednakze, rozwoj technologii spowodowat tez zwigkszenie zagrozen.

Artykul niniejszy ma za zadanie przyblizy¢ 1 uswiadomié¢ czytelnika jakie zagrozenia

zwigzane sg z uzytkowaniem Internetu.
NIEBEZPIECZNE TRESCI

Nie trzeba zaglebia¢ si¢ w tak zwany deepnet by spotka¢ sie z negatywnymi treSciami
internetowymi. Internet jest pelny materialdow pornograficznych, materialdéw zwigzanych z
przemoca lub promujace przestepstwa, przy czym zadne z nich nie nadaje si¢ dla nieletnich.

W Internecie znajdziemy tez mnostwo wulgaryzmow czy innych obscenicznych tresci.

Najistotniejsze w tym przypadku sa zagrozenia wobec 0s6b maloletnich. Warto pamietac, iz
kazdy rodzi¢ ma mozliwo$¢ wprowadzenia tak zwanej kontroli rodzicielskiej. Polega ona na

blokowaniu niektorych stron czy tresci.
CYBERPRZEMOC

Relacje w Internecie miedzy osobami moga mie¢ negatywne skutki. Niezdrowe relacje moga
przybra¢ formy przemocy jednakze dokonane w Internecie. Jedng z podstawowych form jest

tak zwany hejt.

Osoby umieszczajace informacje w Internecie musza liczy¢ sie z byciem ocenianym. Niektore
wypowiedzi przekraczaja jednak dopuszczalne normy spoleczne. ,,Hejt” stanowi stosunkowo
nowe zjawisko jednak zatacza coraz wieksze kregi. Nie ma definicji ,hejtu” slowo to
pochodzi z jezyka angielskiego ,/iate”- nienawidzié. Zatem mianem ,hejtera” okresla sie
osobe umieszczajaca w Internecie obrazliwe komentarze, celem sprowokowania kiotni lub

obniZenia samooceny ocenianej osoby.



Chociaz polskie prawo nie przewiduje przestepstwa ,hejtu” to przewiduje mechanizmy
odpowiedzialnosci karnej lub cywilnej. ,,Hejt” najczesciej bedzie zatem stanowil naruszenie
dobr osobistych, pomoéwienie czy zniewazenie. Zatem w zaleznosci od klasyfikacji czynu
moze zosta¢ orzeczona kara grzywny, ograniczenia wolno$ci a nawet pozbawienia wolnosci.
Nalezy przy tym pamieta¢ , iz uzywanie pseudoniméw czy anonimowych kont nie chroni
przed rozpoznaniem bowiem organy $cigania maja coraz lepsze narzedzia celem ustalenia

tozsamosci przestepcow.

Najlepsza metoda by ustrzec si¢ ,.hejtu” jest ignorowanie zlosliwych komentarzy. Warto tez
korzysta¢ z mozliwo$ci usuwania komentarzy czy blokowania ,hejterow”. Kazda osoba

zniestawiona lub pomoéwiona ma roéwniez prawo domagac si¢ ochrony prane;.

Inng formg przemocy, jest zjawisko wyludzania zdje¢ w szczegdlnosci o charakterze
erotycznym zwane ,doxingiem”. Termin ten pochodzi od angielskiego slowa documents (
skrot dox, docs). Polega to na poszukiwaniu sladow dotyczacych danego uzytkownika celem
zgromadzenia jak najwigkszej ilosci informacji. Nastepnie informacje te maja byc
udostepnione jak najszerszemu gronu lub majg sluzy¢ do szantazu uzytkownika, ktérego

dotycza, a co za tym idzie uzyskania srodkéw finansowych.

Ofiarg ,,doxingu” moze pas¢ niemal kazdy. Im wiecej informacji o sobie udostepniamy tym
wigce] danych posiadaja przestepcy. Biorac jednak pod uwage, iz celem ,,doxingu” jest
gléwnie szantaz 1 uzyskanie z tego srodkow finansowych ofiarami atakow staja sie glownie

celebryci, politycy oraz inne znane osobe.

Celem ochrony przed =zagrozeniem warto zadba¢c o prywatnos¢ w portalach
spolecznosciowych. Warto tez uzywaé¢ innych nickow i hasel na forach 1 portalach.
Dodatkowo warto uzywaé innych adreséw email do publikowania w sieci a w innych do

porozumienia si¢ z zaufanymi odbiorcami.
Poza ,,doxingiem” uzytkownik Internetu narazony jest na tak zwany ,,scam” i,,phishing”.

,Phishing” to metoda majaca za =zadanie wyludzenie danych wrazliwych. Atak
cyberprzestepcow moze doprowadzi¢ do utraty dostepu do maila ale tez Srodkow

zgromadzonych na rachunku bankowym.

Przestepcy wykorzystujac falszywe maile czy sms- y ale tez portali spolecznosciowych,

podszywajac sie pod znane firmy czy instytucje, probuja nakloni¢ ofiare do wejscia w



zamieszczony w wiadomosci link. Prowadza one do strony internetowej spreparowanej przez
oszustow. Z pomoca tej strony przestepcy uzyskuja dane niezbedne do zalogowania si¢ w
systemie na przyklad systemie banku. Przestepcy nastepnie wykorzystuja tak zdobyte dane do

dokonania oszustwa.

»Scam” to inaczej oszustwo. Ma one za zadanie wzbudzenie czyjego$ zaufania, celem
wyludzenia $rodkow finansowych. Najczesciej ofierze proponuje si¢ udzial w ogromnych
zyskach, przy minimalnym wkladzie wlasnym. Po przelaniu przez ofiare wkladu pieniagdze te
otrzymuje oszust i znika. Oszust jest zazwyczaj przedstawicielem spadkodawcy, znanego

przedsigbiorcy lub kogo$§ wzbudzajacego zaufania.

Najlepsza obrong przed oszustami jest zasada ograniczonego zaufania w stosunku do maili
czy smsow. Nie klikajmy przesylanych nam linkéw,. Pod Zzadnym pozorem nie podawaj
nikomu swoich danych osobowych, nawet jesli wigzaloby si¢ to z duza wygrang czy dawalo
mozliwos$¢ przeczytania ciekawego artykuhu. Jesli chcemy komu$ pomdc poprzez wsparcie
zbiorki pamigtajmy by najpierw si¢ upewni¢ czy przekazane przez nas srodki na pewno trafia

do 0s6b potrzebujacych.
WIRUSY

Wirus jest programem majacych za zadanie uszkodzi¢ komputer uzytkownika lub sledzi¢ jego
dzialalnie w sieci. Rowniez wirusy umozliwiajg przestepcy zdobycie naszych danych, a co za
tym idzie wykorzystac je do oszustw czy szantazu. Celem uchronienia si¢ od niepozadanych
skutkow nie otwierajmy plikow z nieznanych zrodet lub nieznanego typu, w szczegolnosei od

nieznanego dostawcy. Stosujmy oryginalne programy antywirusowe.

Podsumowujac, poszerzajmy swoja wiedze w zakresie zagrozen internetowych bowiem jest to

najlepszy sposob na uniknigcie bycia ofiara oszustwa.
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